
Capítulo 1

Introdução à Cibersegurança

1.1 O Novo Mundo Conectado

Vivemos em uma era onde as fronteiras entre o mundo físico e o digital estão cada vez mais
invisíveis. Do momento em que acordamos e checamos as mensagens no smartphone, pas-
sando pelas transações bancárias via aplicativos, até o armazenamento de fotos familiares
na nuvem, nossa vida é composta por dados.

A Segurança Cibernética deixou de ser um tema restrito a filmes de ficção científica
ou departamentos de TI em porões de grandes empresas. Hoje, ela é uma necessidade
básica de sobrevivência digital.

Imagine sua casa. Você tranca a porta ao sair? Você instalaria um sistema de alarme
se soubesse que o índice de furtos aumentou no bairro? No ambiente digital, a lógica é a
mesma. A cibersegurança é a fechadura, o alarme e o muro que protegem o seu patrimônio
mais valioso no século XXI: a sua informação.

1.2 O Que é Segurança Cibernética?

De forma técnica, a segurança cibernética é a prática de proteger sistemas, redes e pro-
gramas contra ataques digitais. Esses ataques geralmente visam acessar, transformar ou
destruir informações sensíveis, extorquir dinheiro dos usuários ou interromper processos
normais de negócios.

No entanto, a definição vai além dependendo do perfil:

• Para o Usuário Comum: É a tranquilidade de navegar na internet sabendo que
sua identidade não será roubada.

• Para o Profissional de TI: É a garantia de integridade, confidencialidade e dis-
ponibilidade dos sistemas que ele projeta e mantém.

A segurança não é um produto que você compra e instala; é um processo contínuo.
As ameaças evoluem diariamente, e as defesas precisam acompanhar esse ritmo.

1.3 O Cenário Atual das Ameaças

Antigamente, a imagem de um criminoso virtual era a de um jovem solitário tentando
invadir sites por diversão. O cenário atual é drasticamente diferente. O cibercrime se
tornou uma indústria organizada e altamente lucrativa.
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2 CAPÍTULO 1. INTRODUÇÃO À CIBERSEGURANÇA

Figura 1.1: A interconectividade dos dispositivos modernos.

As ameaças cibernéticas modernas são sofisticadas e podem atingir qualquer pessoa.
Dentre as principais, destacam-se:

Malware e Ransomware: Softwares maliciosos que podem danificar o dispositivo ou
sequestrar dados em troca de resgate.

Phishing: A arte de enganar pessoas para que revelem informações confidenciais, como
senhas e números de cartão de crédito.

Ataques a Redes: Interceptação de dados em trânsito, muito comum em redes Wi-Fi
públicas não seguras.

Estudos de caso recentes mostram que grandes empresas e até hospitais tiveram suas
operações paralisadas por dias devido a falhas básicas de segurança, provando que o
impacto não é apenas virtual, mas afeta o mundo real.

1.4 A Relevância para Diferentes Públicos

A segurança cibernética é uma responsabilidade compartilhada, mas possui nuances dife-
rentes dependendo do seu papel.

1.4.1 Para o Usuário Comum

Muitas pessoas pensam: "Eu não sou importante, por que um hacker iria querer meus
dados?". Esse é um erro perigoso. Para criminosos, seus dados são mercadoria. Seu
e-mail pode ser usado para disparar spam, sua conta bancária para lavagem de dinheiro
e seus documentos para fraudes. Aprender o básico sobre proteção de dados pessoais e
prevenção de riscos é essencial para proteger sua vida digital e financeira.

1.4.2 Para o Profissional de TI e Analista de Sistemas

Para quem trabalha desenvolvendo ou mantendo sistemas, a segurança não é uma "funci-
onalidade extra", é um requisito fundamental. Analistas de sistemas devem compreender
como as vulnerabilidades surgem durante o desenvolvimento de software e como auditá-
las. Um sistema funcional, mas inseguro, é uma bomba-relógio. O profissional de TI
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moderno deve atuar como um guardião, implementando boas práticas desde a primeira
linha de código até a manutenção da infraestrutura de rede.



Capítulo 2

Princípios Básicos de Segurança Digital

Para construir uma casa segura, você precisa de fundações sólidas. No mundo digital, não
é diferente. Antes de falarmos sobre hackers e vírus complexos, precisamos entender os
conceitos fundamentais que definem se um sistema é ou não seguro.

Neste capítulo, exploraremos a "santíssima trindade"da segurança da informação e as
ferramentas básicas que todo usuário deve dominar para proteger seu castelo digital.

2.1 A Tríade CIA: O Coração da Segurança

A segurança da informação baseia-se em três pilares principais, conhecidos pela sigla CIA
(do inglês Confidentiality, Integrity, Availability) ou CID em português. Para que uma
informação seja considerada segura, ela deve atender a estes três critérios:

2.1.1 1. Confidencialidade

Garante que a informação só seja acessada por quem tem a devida autorização. É o
equivalente digital a manter um segredo ou fechar as cortinas da sua casa.

• Exemplo: Quando você faz login no seu e-mail, apenas você (com sua senha) deve
conseguir ler suas mensagens. Se outra pessoa ler, a confidencialidade foi quebrada.

2.1.2 2. Integridade

Garante que a informação não foi alterada indevidamente ou corrompida. É a certeza de
que o dado que você enviou é exatamente o mesmo que o destinatário recebeu.

• Exemplo: Se você transfere R$ 100,00 via banco, a integridade garante que o valor
não mude para R$ 1.000,00 (ou R$ 1,00) no meio do caminho.

2.1.3 3. Disponibilidade

Garante que a informação esteja acessível quando necessário. Um sistema ultra-seguro
que ninguém consegue acessar é inútil.

• Exemplo: O site da sua universidade precisa estar online no dia da matrícula. Se
ele sair do ar devido a um ataque, a disponibilidade foi comprometida.

4



2.2. AUTENTICAÇÃO: PROVANDO QUEM VOCÊ É 5

Figura 2.1: Os três pilares da Segurança da Informação (Tríade CIA).

2.2 Autenticação: Provando Quem Você É

A autenticação é o porteiro do mundo digital. É o processo de verificar se você é realmente
quem diz ser. Existem três formas principais de fazer isso, baseadas em:

1. O que você sabe: Senhas, PINs, respostas a perguntas de segurança.

2. O que você tem: Um token físico, um cartão inteligente ou seu smartphone (para
receber um código SMS).

3. O que você é: Biometria (impressão digital, reconhecimento facial, leitura de íris).

2.2.1 A Regra de Ouro: Autenticação Multifator (MFA)

Confiar apenas em uma senha ("o que você sabe") é arriscado. Se alguém descobri-la, o
jogo acaba. A Autenticação Multifator (MFA) exige pelo menos dois desses fatores. É
como ter uma fechadura na porta e um alarme que exige um código; o ladrão pode ter a
chave, mas sem o código do alarme, ele não entra.

Dica Prática: Ative a verificação em duas etapas no seu WhatsApp, e-mail e redes
sociais hoje mesmo.

2.3 A Arte das Senhas Fortes

Senhas são a primeira linha de defesa. Infelizmente, "123456"e "senha"ainda estão entre
as mais usadas no mundo. Uma senha fraca é como deixar a chave de casa embaixo do
tapete.

2.3.1 O que torna uma senha forte?

• Comprimento: O tamanho importa. Senhas com mais de 12 caracteres são expo-
nencialmente mais difíceis de quebrar.

• Complexidade: Misture letras maiúsculas, minúsculas, números e símbolos (!@#$).

• Unicidade: Nunca use a mesma senha para serviços diferentes. Se um site vazar
sua senha, todas as suas outras contas estarão em risco.
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Evite a todo custo

Datas de aniversário, nomes de animais de estimação, ou times de futebol.

2.4 Criptografia Básica: O Envelope Digital

A palavra "criptografia"pode soar intimidante, mas o conceito é simples. Imagine enviar
um cartão postal pelo correio: qualquer pessoa que manuseá-lo pode ler a mensagem.
Agora, imagine colocar essa mensagem em um envelope selado e feito de um material que
só o destinatário consegue abrir. Isso é criptografia.

Ela transforma seus dados legíveis (texto simples) em um emaranhado de códigos
ilegíveis (texto cifrado) usando uma chave matemática.

• Criptografia em Trânsito: Protege seus dados enquanto eles viajam pela internet
(ex: o cadeado "HTTPS"no seu navegador).

• Criptografia em Repouso: Protege seus dados quando estão armazenados no seu
computador ou celular. Se seu notebook for roubado, mas o disco estiver criptogra-
fado, o ladrão terá o hardware, mas não os seus arquivos.

2.5 Resumo do Capítulo

Neste capítulo, aprendemos que a segurança não depende de uma única ferramenta, mas
de camadas de proteção:

1. Garantir a tríade CIA em todas as ações.

2. Usar MFA para reforçar a autenticação.

3. Criar senhas longas e complexas.

4. Entender que a criptografia é essencial para privacidade.



Capítulo 3

Ameaças Cibernéticas Comuns

Conhecer o inimigo é o primeiro passo para vencê-lo. O ambiente digital está repleto
de armadilhas projetadas para explorar tanto falhas tecnológicas quanto a ingenuidade
humana. Neste capítulo, dissecaremos as ameaças mais frequentes que você, sua família
ou sua empresa podem enfrentar.

Não se trata de causar pânico, mas de gerar consciência. Um usuário informado é um
alvo difícil.

3.1 Malware: O "Guarda-Chuva"do Mal

Muitas pessoas chamam qualquer problema no computador de "vírus", mas o termo cor-
reto é Malware (abreviação de Malicious Software). Malware é um termo genérico que
engloba qualquer software intencionalmente projetado para causar danos a um computa-
dor, servidor, cliente ou rede de computadores[cite: 100].

Vamos conhecer as variantes mais perigosas:

3.1.1 1. Vírus

Assim como um vírus biológico, o vírus de computador precisa de um hospedeiro (um
arquivo ou programa) para funcionar. Ele se anexa a um arquivo limpo e, quando esse
arquivo é executado, o vírus se espalha, podendo corromper ou deletar dados.

3.1.2 2. Ransomware: O Sequestro Digital

Esta é, talvez, a ameaça mais temida atualmente. O Ransomware invade o sistema e
criptografa (bloqueia) todos os arquivos do usuário. Em seguida, exibe uma mensagem
exigindo um pagamento de resgate (geralmente em criptomoedas) para liberar a chave de
desbloqueio[cite: 33, 100].

O Dilema do Pagamento

Especialistas e autoridades recomendam nunca pagar o resgate. Não há garantia
de que os criminosos devolverão seus dados, e o pagamento financia futuros ataques.
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3.1.3 3. Spyware

Como o nome sugere ("software espião"), ele se esconde no sistema para monitorar suas
atividades. Ele pode registrar tudo o que você digita (incluindo senhas de banco), capturar
imagens da sua tela e até ativar sua webcam sem que a luz de aviso acenda[cite: 100].

Figura 3.1: Classificação dos principais tipos de códigos maliciosos.

3.2 Engenharia Social e Phishing: Hackeando Huma-
nos

Enquanto o malware ataca a máquina, a Engenharia Social ataca a pessoa. É a arte
de manipular psicologicamente as pessoas para que elas realizem ações ou divulguem
informações confidenciais[cite: 101].

O ataque mais comum de engenharia social é o Phishing (que soa como "fishing",
pescaria em inglês).

3.2.1 Como funciona o Phishing?

O criminoso joga a "isca": um e-mail, SMS ou mensagem de WhatsApp que parece vir
de uma fonte confiável (seu banco, a Receita Federal, ou um serviço de streaming). A
mensagem geralmente cria um senso de urgência ou curiosidade:

• "Sua conta será bloqueada em 24h. Clique aqui para atualizar."

• "Parabéns! Você ganhou um iPhone. Resgate agora."

• "Segue em anexo o boleto atrasado que você solicitou."

Ao clicar no link, a vítima é levada a um site falso (idêntico ao original) onde digita
suas credenciais, entregando-as diretamente ao atacante.
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3.3 Ataques DDoS: O Engarrafamento Digital

Imagine uma loja física com uma porta pequena. Se 10 pessoas tentarem entrar ao mesmo
tempo, fica lento. Se 10 milhões de pessoas tentarem entrar, a porta trava e ninguém entra.

O DDoS (Distributed Denial of Service ou Negação de Serviço Distribuída) funciona
assim. Criminosos usam uma rede de milhares de computadores infectados (chamada
de Botnet) para acessar um site ou serviço simultaneamente. O servidor não aguenta a
sobrecarga e sai do ar, causando prejuízos financeiros e de imagem.

3.4 Impacto Real: Exemplos Práticos

Para entender a gravidade, vejamos como essas ameaças afetam o mundo real.

3.4.1 Caso 1: O Hospital Paralisado (Ransomware)

Um hospital tem seus sistemas infectados por ransomware. Médicos perdem acesso aos
prontuários dos pacientes, cirurgias eletivas são canceladas e ambulâncias precisam ser
desviadas para outras cidades. O impacto aqui não é apenas de dados, mas de vidas.

3.4.2 Caso 2: O Executivo Enganado (Phishing/CEO Fraud)

Um funcionário do departamento financeiro recebe um e-mail urgente, supostamente do
CEO da empresa, pedindo uma transferência bancária sigilosa para fechar um negócio. O
funcionário, com medo de questionar o chefe, faz a transferência. O e-mail era falso, e o
dinheiro foi para uma conta no exterior.

3.4.3 Caso 3: A Loja Offline na Black Friday (DDoS)

Uma grande loja de e-commerce sofre um ataque DDoS justamente na Black Friday. O
site fica fora do ar durante as horas de maior pico de vendas, resultando em milhões de
reais em prejuízo e clientes frustrados indo para a concorrência.

3.5 Conclusão do Capítulo

As ameaças são variadas, mas a maioria delas precisa de uma "ajuda"interna para funci-
onar: um clique indevido, uma senha fraca ou um software desatualizado. Nos próximos
capítulos, veremos como fechar essas portas.



Capítulo 4

Boas Práticas para Proteção Digital

Agora que você conhece os perigos (Capítulo 3) e os princípios (Capítulo 2), é hora de
agir. A segurança digital não exige que você seja um gênio da computação; ela exige
disciplina e mudança de hábitos.

Neste capítulo, apresentaremos um guia de sobrevivência digital com práticas essenci-
ais para navegar com segurança, proteger seus dispositivos e garantir que, mesmo no pior
cenário, seus dados sobrevivam.

4.1 Navegação Segura: Olhe Antes de Pisar

A internet é um campo minado, mas existem sinais que indicam onde é seguro pisar.

4.1.1 1. Verificação de Links e E-mails

O clique é o gatilho da maioria dos ataques. Antes de clicar, adote a regra do "parar e
olhar":

• Mouse Over: Passe o mouse sobre o link (sem clicar). O endereço real aparecerá
no canto inferior do navegador. Se o link diz "banco.com"mas o endereço real é
"xpto-promo.com", é uma cilada.

• Remetentes Desconhecidos: Desconfie de e-mails com erros de português, sau-
dações genéricas ("Prezado Cliente") ou anexos não solicitados (.zip, .exe, .scr).

4.1.2 2. O Cadeado (HTTPS)

Procure sempre pelo ícone de cadeado na barra de endereços do navegador e pelo protocolo
HTTPS. Isso indica que a comunicação entre você e o site é criptografada.

Atenção

O cadeado garante que a conexão é segura, mas não garante que o site é honesto.
Um site de Phishing também pode ter um cadeado. Sempre verifique o endereço
(URL).
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4.1.3 3. Cuidado com Wi-Fi Público

Redes abertas de cafeterias, hotéis e aeroportos são convenientes, mas perigosas. Dados
trafegados ali podem ser interceptados facilmente.

• Evite acessar bancos ou fazer compras em redes públicas.

• Se for necessário usar, utilize uma VPN para criptografar sua conexão.

4.2 A Vacina Digital: Atualizações e Antivírus

4.2.1 Atualizações de Software (Updates)

Sabe aquela notificação chata pedindo para atualizar o Windows, o Android ou o iOS?
Não a ignore. Atualizações não servem apenas para mudar o visual; elas contêm
"patches"(remendos) de segurança que corrigem falhas descobertas recentemente. Um
sistema desatualizado é uma casa com as janelas abertas.

4.2.2 Uso de Antivírus e Firewalls

Ter um software de proteção (Antivírus/Antimalware) instalado e atualizado é o mínimo
necessário.

• Varreduras Regulares: Configure o antivírus para escanear o sistema automati-
camente.

• Proteção em Tempo Real: Garanta que o recurso que monitora arquivos baixa-
dos esteja ativo.

Figura 4.1: Camadas de defesa ativa no sistema operacional.

4.3 Backup: O Seu Seguro de Vida

Se um ransomware sequestrar seus dados ou seu computador queimar, a única coisa que
trará seus arquivos de volta é o Backup (cópia de segurança).



12 CAPÍTULO 4. BOAS PRÁTICAS PARA PROTEÇÃO DIGITAL

4.3.1 A Regra 3-2-1

A melhor estratégia de backup recomendada mundialmente é a Regra 3-2-1:

1. Mantenha 3 cópias de qualquer arquivo importante (1 original + 2 cópias).

2. Armazene as cópias em 2 tipos de mídia diferentes (ex: disco rígido do computador
e um HD externo).

3. Mantenha 1 cópia fora do local físico (ex: armazenamento na Nuvem como Google
Drive, OneDrive ou Dropbox).

Se sua casa pegar fogo ou houver um roubo, a cópia na nuvem salva o dia.

4.4 Gerenciadores de Senhas

No Capítulo 2, dissemos que você deve ter senhas longas, complexas e únicas para cada
conta. Mas como memorizar 50 senhas diferentes do tipo Xj9#m$2pL? A resposta é: você
não deve memorizar.

Use um Gerenciador de Senhas (Password Manager). Esses programas funcionam
como um cofre digital:

• Eles geram senhas fortes automaticamente para você.

• Eles preenchem os campos de login nos sites.

• Você só precisa memorizar uma única senha mestra (essa sim, deve ser fortíssima)
para abrir o cofre.

Exemplos populares incluem Bitwarden, LastPass e 1Password.

4.5 Conclusão do Capítulo

A proteção digital é um hábito. Comece hoje: ative as atualizações automáticas, configure
a verificação em duas etapas (MFA) e faça o backup das suas fotos. A prevenção custa
muito menos que a recuperação.



Capítulo 5

Noções Básicas de Segurança para
Profissionais de TI

Para o usuário comum, a segurança é uma ferramenta de proteção. Para o Analista de
Sistemas e o Profissional de TI, a segurança é um requisito funcional. Não basta que
o software funcione; ele precisa funcionar mesmo sob ataque.

Neste capítulo, abordaremos os conceitos fundamentais para quem constrói, implanta
e mantém sistemas, focando na proteção de infraestrutura e no desenvolvimento de código
seguro.

5.1 Segurança de Redes e Perímetro

A rede é a estrada por onde os dados trafegam. Proteger essa via é essencial para garantir
a disponibilidade e a integridade dos serviços.

5.1.1 Firewalls: O Porteiro da Rede

O Firewall é um dispositivo de segurança (software ou hardware) que monitora o tráfego
de entrada e saída da rede. Ele decide quem passa e quem é bloqueado com base em um
conjunto de regras de segurança predefinidas.

• Packet Filtering: Analisa pacotes de dados individuais (cabeçalhos) para aceitar
ou rejeitar com base em IP e porta.

• Next-Generation Firewall (NGFW): Vai além, inspecionando o conteúdo do
pacote (Deep Packet Inspection) para bloquear malwares e ataques em camada de
aplicação.

5.1.2 Segmentação de Rede e DMZ

Nunca coloque todos os ovos na mesma cesta. A segmentação divide a rede em sub-redes
menores. Se um atacante invadir o setor de "Wi-Fi de Visitantes", ele não deve ter acesso
direto ao "Banco de Dados Financeiro".

• DMZ (Zona Desmilitarizada): Uma sub-rede física ou lógica que expõe serviços
externos (como servidor Web) para a Internet, mantendo a rede interna (LAN)
isolada.
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5.2 Gestão de Vulnerabilidades

Uma vulnerabilidade é uma fraqueza no sistema que pode ser explorada. A gestão de
vulnerabilidades é o processo cíclico de identificar, avaliar, tratar e reportar essas falhas.

5.2.1 CVE (Common Vulnerabilities and Exposures)

Profissionais de TI devem acompanhar as listas de CVEs. Quando uma falha é descoberta
em um software popular (ex: Apache, Windows Server), ela recebe um código (ex: CVE-
2023-1234) e uma pontuação de risco (CVSS).

• Scanners de Vulnerabilidade: Ferramentas como Nessus ou OpenVAS varrem a
rede em busca de sistemas desatualizados ou mal configurados.

5.3 Práticas de Desenvolvimento Seguro (AppSec)

Para analistas de sistemas, o foco principal é garantir que o código não contenha brechas.
A filosofia "Security by Design"prega que a segurança deve ser pensada desde a concepção
do software, não apenas no final.

5.3.1 OWASP Top 10

A Open Web Application Security Project (OWASP) mantém uma lista das 10 falhas de
segurança mais críticas em aplicações web. Todo desenvolvedor deve conhecê-las. As mais
clássicas incluem:

1. Injection (Injeção): Ocorre quando dados não confiáveis são enviados para um
interpretador (como um banco de dados SQL) como parte de um comando.

2. Broken Authentication: Falhas que permitem que atacantes comprometam se-
nhas ou chaves de sessão.

3. Sensitive Data Exposure: Proteção inadequada de dados sensíveis (ex: armaze-
nar senhas em texto puro).

5.3.2 Validação de Entrada (Sanitização)

A regra de ouro do desenvolvimento seguro é: Nunca confie no input do usuário.
Todo dado vindo de fora (formulários, URLs, APIs) deve ser tratado como potencialmente
malicioso.

5.4 Auditoria e Logs

Como saber se você foi atacado? Através de logs. Sistemas devem registrar eventos
críticos (logins falhos, acesso a dados sensíveis, alterações de privilégio). Sem logs, não
há forense computacional, e o administrador permanece cego.
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5.5 Conclusão do Capítulo

Para o profissional de TI, a segurança é uma corrida sem linha de chegada. Manter-se
atualizado sobre novas ameaças e técnicas de mitigação é o que diferencia um sistema
robusto de um alvo fácil.



Capítulo 6

Conclusão e Recomendações Finais

Chegamos ao fim deste guia, mas esperamos que este seja apenas o início da sua jornada
em segurança cibernética. Se há uma lição que você deve levar deste eBook, é que a
segurança não é um produto que se compra, mas um hábito que se cultiva.

6.1 A Jornada Contínua

O cenário de ameaças digitais muda todos os dias. O que é seguro hoje pode ser vulne-
rável amanhã. Criminosos estão constantemente desenvolvendo novas formas de enganar
usuários e contornar defesas. Por isso, a complacência é o maior inimigo da segurança.

6.2 Resumo das Ações Imediatas

Para consolidar o que aprendemos, aqui está seu checklist de saída:

• Revise suas senhas: Troque senhas fracas ou repetidas e adote um Gerenciador
de Senhas.

• Ative o MFA: Habilite a autenticação em duas etapas em todas as contas críticas
(banco, e-mail, redes sociais).

• Mantenha-se atualizado: Nunca adie uma atualização de segurança do seu sis-
tema operacional ou antivírus.

• Desconfie sempre: Na dúvida sobre um link ou anexo, não clique.

6.3 Para Quem Quer ir Além

Se você é um estudante de Sistemas de Informação ou um entusiasta que deseja se apro-
fundar na área, o mercado de Cibersegurança está em expansão e carente de profissionais
qualificados.

6.3.1 Sugestões de Estudo e Certificações

Para iniciar sua carreira técnica, considere pesquisar sobre:
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• CompTIA Security+: Uma certificação de entrada excelente para fundamentos.

• CEH (Certified Ethical Hacker): Focada em testes de intrusão e pensamento
ofensivo.

• CISSP: Para gestão e liderança em segurança da informação (nível avançado).

6.4 Compartilhe Conhecimento

A segurança da nossa comunidade digital depende da conscientização de todos. Compar-
tilhe este eBook com colegas, familiares e amigos. Ajudar alguém a não cair em um golpe
é uma forma valiosa de cidadania digital.
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